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CONTRATO No. Mo9H L4
LUGAR Y FECHA DE|JIbagus,
SUSCRIPCION: &l 1 g NUV m
CONTRATANTE: UNIDAD DE SALUD DE IBAGUE - E.S.E.
NIT. 809.003.590-2 , ,
CONTRATISTA:  :|SANTICS TECNOLOGIAS DE LA INFORMACION Y DE LAS

COMUNICACIONES $.A.S - NIT No. 901.515.391-4. SANDER ALBERTO
SANCHEZ ARANGO, C.C. No. 79209789 DE SOACHA-
REPRESENTANTE LEGAL

OBJETO: CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA 1A
IMPLEMENTACION DE UN SISTEMA DE PROTECCION DE DATOS
CRITICOS DEL SISTEMA DE INFORMACION DINAMICA
GERENCIAL, MEDIANTE EL RESPALDO Y ALMACENAMIENTO
‘|SEGURO EN UN DATACENTER ALTERNO. ESTE SISTEMA DEBE
‘ASEGURAR LA  CONFIDENCIALIDAD, INTEGRIDAD Y
DISPONIBILIDAD DE LA INFORMACION, PROTEGIENDO LA
CONTINUIDAD OPERATIVA ANTE EVENTOS DE FALLA EN FL
SERVIDOR PRINCIPAL, DESASTRES O SITUACIONES DE RIESGO, A
TRAVES DE ESTRATEGIAS DE RESPALDO SEGURO Y ACCESIBLE
DE LOS DATOS. ADEMAS DE DAR CUMPLIMIENTO AL CONVENIO
INTERADMINISTRATIVO NO. 1562 DEL 26 DE ABRIL 2024.

VALOR: CIENTO DIECISEIS MILLONES CIENTO CINCUENTA MIL PESOS
(8116,150,000.00) M/CTE. INCLUIDO IVA
PLAZO: SE HA ESTIMADO QUE EL PLAZO PARA EJECUCION DEL

CONTRATO ES DE TREINTA (30) DiAS CALENDARIO, CONTADOS A
PARTIR DE LA LEGA?[ZACION DEL CONTRATO, PREVIA FIRMA
- DEL ACTA DE INICIO.

Entre los suscritos a saber, AURA MARIA ACEVEDO FERNANDEZ, mayor de edad y vecina de la ciudad,
identificada con la cédula de ciudadania niimero 65.757.727 de Ibagué, actuando en calidad de Gerente y
Representante Legal de la Unidad de Salud de Ibagué — U.S.I. E.S.E. con NIT.809.003.590-2, segiin Decreto de
nombramiento No. 0345 del 03 de mayo de 2024 y Acta de posesion No. 1400167 de la misma Fecha, quien
para efectos de este contrato se denominard EL CONTRATANTE, de una parte y por otra, SANTICS
TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES S.A.S, Persona Juridica con
NIT. No. 901.515.391-4 y representada legalmente por el sefior SANDER ALBERTO SANCHEZ ARANGO,
mayor de edad e identificado con C.C. No. 79.209.789 de Soacha, Y quien en adelante se denominara el
CONTRATISTA, hemos convenido celebrar el presente contrato, consignado en las cldusulas que mas
adelante se seilalan, previas las siguientes CONSIDERACIONES: 1. Que Ia Unidad de Salud de Ibagué USI-
ESE I Nivel de Atenci6n, fue creada de conformidad con lo previsto en el Acuerdo No.077 de 1996 expedido
por el Concejo de Ibagué, es una entidad piiblica descentralizada con categoria especial, del orden Municipal,
con autonomia administrativa, personeria jurfdica y patrimonio propio, adscrita a la Secretaria de Salud
Municipal, 2. Que mediante Acuerdo Municipal No. 009 de agosto 11 de 2017, expedido por el Honorable
Concejo Municipal, se faculta al alcalde Municipal para realizar la fusién de la Unidad de salud de Ibagué USI-
ESE y el Hospital San Francisco E.S.E., proceso que se efectiviza a través de la expedicién del Decreto
Municipal No. 1000-754 de fecha 25 de agosto de 2017. 3. Que de igual manera, y de acuerdo con lo disphesto
en los articulos 2° y ss., del acto administrativo municipal en cita, la Unidad de Salud de Ibagué USI-
garantizard la continuidad de la prestacién de los servicios de salud a Ia poblacién que venia atendien
Hospital San Francisco y subroga las obligaciones y derechos de toda indole pertenecientes al otrora Hosp
Hoy el Hospital San Francisco, se constituye en otro punto de atencién, esto es la Central de Urgencias d
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Unidad de Salud de Tbagué USI-ESE, y se denomina Unidad Intermedia Hospital San Francisco. 4. Que la
misién de La Unidad de Salud de Ibagué USL-ESE, contribuye al fortalecimiento de la calidad de vida de los
usnarios y al impacto favorable en el entorno social y ambiental de los Habitantes, sin embargo esos actos
misionales se generan consecuencias de indole legal, disciplinario, contractual, y administrativo entre otros y la
entidad no cuenta en su plan de cargos con profesionales que puedan atender estos requerimiento y brinden su
apoyo en todos los procesos que e desarrollan en la entidad. 5. Que Empero Jo anterior, se debe tener en cuenta
primero que La Unidad de Salud de Ibagué USI ES.E. ha dado avances considerables en la renovacion
tecnolégica y en el mejoramiento de los diferentes servicios de informacién que soportan la mision de Ia
institucién y su componente administrativo. Entre los principales se encuentra el registro de los procesos
asistenciales (Historia Clinica, PyP, Odontologfa, Facturacién, Estadistica, Citas, RIPS, etc.) a través del
Sistema de Informacién DINAMICA GERENCIAL; esto permite tener todos los datos en tiempo real para su
respectiva consulta y operaci6n transaccional. En otra instancia la entidad ha crecido en la infraestructura de
equipos, a la vez en diferentes sistemas de informacion, asf como en infraestructura de red y comunicaciones. Es
asi que para ofrecer los servicios de informacién médicos haciendo uso de la plataforma DINAMICA se
requiri6 de una conectividad inaldmbrica, a tal medida que se generd una gran red privada de datos de més de 20
puntos (Centros de Salud) ubicados en el perimetro urbano de Ibagué. Este crecimiento y evolucion implica el
constante mantenimiento preventivo y correctivo, asi como las adaptaciones de acuerdo al crecimiento y la
expansi6n de la red; Los constantes cambios en la figura de conectividad debido al crecimiento, actualizacién y
aseguramiento de la red, generan escollos tecnolégicos que abren puertas en la disponibilidad, confidencialidad
e integridad de la informacion, obligando a la realizaci6n de cambios que van encaminados a subir el nivel de
disponibilidad y reducir el riesgo de pérdida del servicio. No realizar estos cambios en los momentos oportunos
deja brechas abiertas que son traducidas como demoras en los servicios prestados y/o cortes permanentes de los
mismos. Por otro lado, cualquier crecimiento de la red metropolitana amplia el numero de equipos,
componentes y servicios, elevando el {ndice de disponibilidad, reduciendo el RTO del sistema y perfeccionando
los tiempos de respuesta a la nube de clientes de la Unidad de Salud de Ibagué. 6. Que por otra parte, se acercan
cambios a nivel de normatividad como el caso de la facturaci6n electrénica y RIPS, por lo que se estan
instalando constantemente actualizaciones al sistema de informacién para cumplir con los diferentes cambios y
requisitos que nos exigen los Entes de Control, lo que genera que el servidor consuma més recursos Fisicos y de
red en la ejecucion de las transacciones en tiempo real. 7. Que la Unidad de Salud de Ibagué, en su calidad de tnico
prestador primario publico debe contar con componentes tecnolégicos para la repotenciacién del servidor principal, con
el fin de fortalecer la prestacién de servicios a la comunidad en cada una de las sedes dispuestas para ello, garantizando
la calidad, equidad y eficiencia de los servicios exigidos segiin la normatividad. 8. Que en desarrollo de lo
mencionado, La Unidad de Salud de Ibagué Empresa Social del Estado “US.I- ES.E",.y el Municipio de
Ibagué, suscribieron Convenio Interadministrativo de fortalecimiento institucional No. 1562 de fecha 26 de
Abril de 2024, cuyo objeto es CONVENIO INTERADMINISTRATIVO ENTRE LA SECRETARIA DE SALUD
MUNICIPAL Y LA UNIDAD DE SALUD DE IBAGUE PARA FORTALECER EL DESEMPENO
INSTITUCIONAL DE LA E.S.E. EN EL MARCO DE LA IMPLEMENTACION DE LAS RUTAS INTEGRALES
DE ATENCION EN SALUD DEL MODELO DE ACCION TERRITORIAL. Que con la ejecucién de dicho
convenio se fortalecen los servicios que como prestador primario la Unidad de Salud de Ibagué viene prestando y los
cuales brinda a la comunidad una mejor oportunidad en la prestacién del servicio en programas de promocion y
prevencion en el 4mbito rural y urbano permitiendo que 1a resolutividad de los servicios sea oportuna, asi mismo la
accesibilidad aumenta a medida que la cobertura del servicio sea mayor, lo que genera un fortalecimiento de los equipos
interdisciplinarios. 9. Que la Unidad de Salud de Ibagué ha dado pasos continuos en la evolucién tecnol6gica para
soportar su operacién y misi6n de manera eficiente; esto se puede consolidar en los siguientes objetivos que se
convierten en desafios tecnol6gicos diarios, a saber: Operacion continua y con alta disponibilidad de las
plataformas tecnolégicas y los Servicios de Informacién para las Unidades Intermedias y hospitales, asi como
los centros de salud urbanos y centros de salud rurales. Esto plantea un reto diario en la seguridad de la
informacién en puntos de inflexion transversales como son: la disponibilidad, integridad y confidencialidad de
los datos que se transportan sobre los diferentes canales de comunicacion. Es asf; que se hace perentorio contar%
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con sistemas preventivos y proactivos para brindar estos niveles de seguridad de la informacién sin interrupcién
de servicios y sin demoras en el procesamiento de los datos, de tal manera que la experiencia del usuario y la
interaccién de la poblacién ciudadana con la salud sea 4gil, expedita y segura al momento de demandar sus
servicios de salud. Igualmente, para los usuarios y servicios internos que soportan administrativamente los
procesos y procedimiento de la entidad de manera eficiente, transparente y oportuna, igual para que una correcta
rendicion de cuentas a las entidades de control. 10. Que expuesto lo anterior se requiere de un sistema de
seguridad de informacién que permita replicar los datos de las bases de datos més importantes del sistema de
informacién en un datacenter alterno a través de un enlace de comunicaciones privado y de alta velocidad. De la
misma manera se requiere tomar las medidas de seguridad que sean de] caso para elevar el nivel de seguridad
del servidor de Dindmica Gerencial y su perfmetro. 11. Que el Manual de Contratacién de Iz Unidad de Salud
de Ibagué, en su artfculo,Sexto literal 6,2 numeral d y articulo 18.1, establecié que mediante contratacién
directa se podran celebrar contratos de prestacién de servicios profesionales y de apoyo a la gestién, o para la
ejecucion de trabajos artisticos que sélo pueden encomendarse a determinadas personas naturales, por lo que la
entidad estatal podré contratar directamente con Ia persona natural o Juridica que esté en capacidad de ejecutar
el objeto del contrato y que haya demostrado la idoneidad y experiencia relacionada con el drea de que se trate,
12, Que de conformidad con los contenidos del Acuerdo No. 005 de Jjunio 05 de 2014, expedido por la Junta
Directiva y adoptado mediante Resolucién No.228 de Junio 6 de 2014, “Por el cual se adopta el manual Interno
de Contratacién de la Unidad de Salud de Ibagué E.S.E.” , Acuerdo N°011 de 2020 “por medio de la cual se
modifica el articulo 8 del Acuerdo 05 de 2014” Ia Ley 100 de 1993, por medio del cual se crea el sistema de
seguridad social integral y se dictan otras disposiciones, Ley 1122 del 09 de enero de 2007, por la cual se hacen
algunas modificaciones en el Sistema General de Seguridad Social en Salud y se dictan otras disposiciones, se
procede a realizar el correspondiente analisis de conveniencia para atender las necesidades del servicio, para
realizar la prestacién de servicios especializados para la implementacidn de un sistema de proteccidn de datos
criticos del sistema de informacidn Dindmica Gerencial, mediante el respaldo y almacenamiento seguro en
un datacenter alterno. Este sistema debe asegurar la confidencialidad, integridad y disponibilidad de la
informacion, protegiendo la continuidad operativa ante eventos de Jalla en el servidor principal, desastres o
situaciones de riesgo, a través de estrategias de respaldo seguro y accesible de los datos. ADEMAS DE DAR
CUMPLIMIENTO AL CONVENIO INTERADMINISTRATIVO NO. 1562 DEL 26 DE ABRIL 2024. 13.
Que conforme al Acuerdo No. 005 de junio 05 de 2014 articulo 6.2 numeral d), la contratacién de prestacion de
servicios profesionales y de apoyo a la gesti6n es una causal de Ia modalidad de contratacién directa, Ademds,
por mandato Constitucional, articulos 2 y 48 corresponde al Estado la proteccitn de la vida, la prestacién de los
servicios de salud y en general la efectividad de la seguridad social como un servicio publico de caracter
obligatorio, con sujecién a los principios de eficiencia, universalidad y solidaridad, en los términos que
establezca la ley. 14. Que de conformidad con los artfculos 48 y 49 de la Carta Politica, la atencién de la salud
es un servicio plblico a cargo del Estado, que deberi prestarse con sujecién a los principios de eficiencia,
universalidad y solidaridad. En el mismo sentido, los articulos 365 y 366 de la C.N., determinan que los
servicios piblicos, son inherentes a la finalidad social del Estado, quien debe asegurar su prestacién eficiente a
todos los habitantes del territorio nacional, y que el bienestar general y €l mejoramiento de la calidad de vida de
la poblacién, son finalidades sociales del Estado, siendo objetivo Fundamental de su actividad la solucién de las
necesidades insatisfechas, entre otras, las de salud. 15. Que la Unidad de Salud de Ibagué E.S.E. debe no solo
coordinar administrativamente, sino revisar y hacer que efectivamente, el servicio de salud que se presta por
parte de los Centros, puestos de Salud, en el sector rural y urbano, y de las Unidades Intermedias que estan
adscritos a la Unidad de Salud de Ibagné E.S.E, lo sea de manera eficiente. En orden a lo anterior se hace
necesario contratar por parte de la Unidad de Salud de Ibagué USI-ESE., para realizar Ia prestacion de servicios
especinlizados para la implementacion de un sistema de proteccién de datos criticos del sistem de
informacidn Dindmica Gerencial, mediante el respaldo Y almacenamiento seguro en un datacenter alterho.
Este sistema debe asegurar la confldencialidad, integridad y disponibilidad de la informacidn, protegien
continuidad operativa ante eventos de falla en el servidor principal, desastres o situaciones de riesgo, a tr
de estrategias de respaldo seguro y accesible de los datos. 16. Que la entidad cuenta con la Disponibilj
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presupuestal No.2065 del 07 de noviembre de 2024, afectando el rubro presupuestal 220405~ Codigo CUIPO
5 4.5.02.09.09 OTRAS COMPRAS DE BIENES Y SERVICIOS PARA LA VENTA MAITE, por valor de
($116.150.000.00) M/CTE, para cubrir el valor a contratar. 17. Que el contratista manifiesta bajo la gravedad de
juramento que se entiende prestado bajo la firma del. presente contrato, que no se encuentra incurso en
inhabilidades e incompatibilidades establecidas en la Constitucién Politica de Colombia y la Ley. 18. Que el
presente contrato se celebra ademés porque no hay personal de planta suficiente para prestar el servicio a
contratar, y en consideracién a las calidades personales del contratista. 19. Que en virtud de las anteriores
consideraciones las partes proceden a celebrar el presente contrato de prestacion de servicios Especializados
conforme a las siguientes clausulas: CLAUSULA PRIMERA: OBJETO: CONTRATAR LOS SERVICIOS
ESPECIALIZADOS PARA LA IMPLEMENTACION DE UN SISTEMA DE PROTECCION DE
DATOS CRITICOS DEL SISTEMA DE INFORMACION DINAMICA GERENCIAL, MEDIANTE EL
RESPALDO Y ALMACENAMIENTO SEGURO EN UN DATACENTER ALTERNO. ESTE SISTEMA
DEBE ASEGURAR LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA
INFORMACION, PROTEGIENDO LA CONTINUIDAD OPERATIVA ANTE EVENTOS DE FALLA
EN EL SERVIDOR PRINCIPAL, DESASTRES O SITUACIONES DE RIESGO, A TRAVES DE
ESTRATEGIAS DE RESPALDO SEGURO Y ACCESIBLE DE LOS DATOS. ADEMAS DE DAR
CUMPLIMIENTO AL CONVENIO INTERADMINISTRATIVO NO. 1562 DEL 26 DE ABRIL 2024.
CLAUSULA SEGUNDA: NATURALEZA DEL CONTRATO. De conformidad con el objeto contractual, el
presente contrato es de prestacién de servicios de monitoreo v soporte. CLAUSULA TERCERA: VALOR
DEL CONTRATO E IMPUTACION PRESUPUESTAL. El valor del presente contrato equivale a la suma de
CIENTO DIECISEIS MILLONES CIENTO CINCUENTA MIL PESOS ($116,150,000.00) M/CTE.
INCLUIDO IVA, afectando el rubro presupuestal No0.220405 - Cédigo CUIPO 2.4.5.02.09.09 OTRAS
COMPRAS DE BIENES Y SERVICIOS PARA LA VENTA MAITE. CLAUSULA CUARTA:
IDENTIFICACION Y DESCRIPCION DE LA NECESIDAD - DEFINICION TECNICA: Ante la
necesidad planteada la unidad de salud de Ibagué USI-ESE, debe contratar los servicios profesionales de una
empresa especializada en telecomunicaciones con el fin de brindar apoyo 2 la gestion para la implementacion de
un sistema de protecci6n de datos de la unidad de salud de Ibagué U.S.I. —E.S.E. CARACTERISTICAS

DATACENTER ALTERNO.
e Caracteristicas técnicas del DATECENTER. TIER1 activado a TIER2.
o Ubicado en la ciudad de Ibagué.
o Disponibilidad, Disponibilidad de 99,6%. El tiempo de inactividad anual es 1,57 horas.
o Operacién. Permite la actividad planeada sin alterar el funcionamiento de los equipos, pero
eventos no planificados pueden no causar trastornos.
o Hasta dos (2) pasos de energfa y enfriamiento, pero con solo un camino activo, incluye
componentes redundantes (N + 1).
o Piso dieléctrico y antiestatico.
o Distribucién de aire acondicionado redundante.
o Respaldo planta eléctrica transferencia automatica.
e Caracteristicas del servicio.
o Serequiere de un gabinete dedicado para la USL
o Doble acometida eléctrica
o Asignacién de 10 Kva de potencia.
o Cableado UTP cat 6, 10Gb
o Cableado de fibra M/M 10Gb SFP+
e Enlace de Telecomunicaciones. Se requiere un enlace microondas punto a punto entre en datacenter
alterno y el centro de computo.
o Velocidad 500 Mb
o Frecuencia de trabajo 6,4 Gb
e Conexién a Internet.
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o Enlace dedicado simétrico 600 MB.

o Conexién a firewall de perimetro dedftado.

o VPN Site-to-site entre USI y el datacenter alterno.

REPLICACION DE BASES DE DATOS. Se requiere de Ia replicacion de las bases de datos corporativas
pertenecientes a las diferentes instancias del sistema de Informacién Dindmica Gerencial Hospitalaria,
soportado en MS SQL; a través de la tecnologia necesaria que esté destinada a la copia y distribucion de datos
y objetos de base de datos desde las bases de datos originales a otro lugar (DATACENTER ALTERNO) fuera
del centro de cémputo de la USI; de tal manera que sea posible sincronizar ambas grupos de las bases de datos
y mantener su coherencia. La replicacion de las bases de datos debera hacerse desplazando un servidor de la
USI a un datacenter alterno a través de un canal de comunicaciones dedicado y/o un enlace a internet dedicado
a la sincronizacién. REPLICACION DE MAQUINA VIRTUAL. Se requiere de la replicacién de las
méquinas virtuales de los sistemas de informacién creando copias exactas de las méquinas virtuales de origeny
colocando las réplicas en un servidor en el datacenter alterno. Esta operacion debe permitir que cada vez que se
ejecuta un trabajo de replicacién, las réplicas de las maquinas virtuales se actualicen quedando idénticas a las
méquinas virtuales de los sistemas de informacién. Las réplicas de méquinas virtuales deben ser méquinas
virtuales totalmente funcionales que se almacenan en estado apagado, por Io que no deben consumir recursos
informéticos. Las méaquinas virtuales estin sobre la plataforma HyperV de Microsoft. SEGURIDAD DEL
SERVIDOR. Es necesario realizar el aseguramiento del servidor principal de Dindmica Gerencial
Hospitalaria; esto comprende las tareas que se describen a continuacion.
e Hardening.

o Andlisis de uso y oportunidad de las politicas actuales, objetos y configuraciones, de tal
manera que sea posible identificar las reglas y objetos ocultos, no usados, obsoletos,
redundantes yfo traslapados, que hacen las politicas menos efectivas y que afecten el
desempeiio del firewall o que le ocasionen carga innecesaria.

» Aseguramiento de la zona de servidores.

o Es necesario hacer una segmentacion de la red de servidores y ubicarlos légicamente en un
segmento de red o zona del firewall de servidores para asegurar los servidores en los puertos y
funciones especificas, de tal manera que queden protegidos de otro tipo de accesos no
autorizados.

» Documentacién.

o Se deberé dejar un documento fisico y digital con estas labores de revisién de la configuracién
en el equipo nuevo, con pantallazos de configuracion y la explicacién de su necesidad y su
razén de ser en la configuracién vy puesta en marcha,

CLAUSULA QUINTA: FORMA DE PAGO. LA UNIDAD DE SALUD DE IBAGUE -US.IL- ES.E. La
Unidad de Salud de Ibagué USI-ESE, reconocerd y pagaré al Cosr?:atista el valor del Contrato asi: El valor del
contrato se cancelara al contratista, dentro de los 90 dias calendarios/después de presentar la factura por el 100% del
valor del contrato, con el comprobante de entrada por parte de almacén y certificacién del supervisor del contrato y
presentacién de pagos de seguridad social. La verificacin del pago respectivo, queda sujeta a la condici6n de que la
Unidad de Salud de Ibagué USI- ESE, cuente efectivamente con disponibilidad de recursos en caja. PARAGRAFO
1: el pago se ordenara siempre y cuando existan las entradas de bienes, certificaciones a satisfaccion y visto
bueno del supervisor del contrato. Las cuales se cancelaran, previo cumplimiento de los trdmites administrativos
a que haya lugar y expedicion de Ia obligacion y orden de pago. PARAGRAFO 2. Si las facturas no han sido
correctamente elaboradas o no se acompaiian los documentos requeridos para el pago, el término para su trdmite
interno sélo empezaré a contarse desde la fecha en que se presenten en debida forma o se haya aportado el
iltimo de los documentos. Las demoras que se presenten por estos conceptos ser4n responsabilidad
contratista y no tendrd por ello derecho al pago de intereses o compensaciones de ninguna naturaleza. !
deberan radicar antes del cierre contable fijado por la USL E.S.E. PARAGRAFO 3: La verificacién del pa
respectivo queda sujeta a la condicién de que la Unidad de Salud de Ibagué U.S.I- E.S.E. cuente\co
disponibilidad de recursos en la caja. CLAUSULA SEXTA: PLAZO. Se ha estimado que el plazo Rja

&
y‘:« “NUESTROS SERVICIOS AL ALCANCE DE TODOS"
Carrera B No 24-01Barrio el Carmen
Teléfonos 2656534 — 2739595
EMAIL: contactenos®hotmafl.com 8

. _




w395 48 . '
_ o Ty e caldiade
C@) US.l. - - =33 o) lgaéué

e s JCONTRATO No

ejecucion del contrato es de/treinta (30) dfas calendario, contados a partir de la legalizacion del contrato, previa
firma del acta de inicio/ CLAUSULA SEPTIMA: GARANTIAS. Se deberén constituir las garantias
correspondientes, para precaver cualquier tipo de incumplimiento por parte del Contratista, respecto del objeto
del contrato en la forma y términos pactados. En consecuencia, el contratista deberd constituir en una
Compaiiia de Seguros autorizada por la ley, péliza que cobije el siguiente amparo: 1. CUMPLIMIENTO; Para
garantizar el cumplimiento del objeto pactado, por el 10% del valor del contrato, vigente por el término del
mismo y cuatro meses més. PARAGRAFO 1: Su vigencia debera establecerse con sujecién a los términos del
contrato, y deberd cubrir por lo menos el lapso en que de acuerdo con la legislacién civil o comercial, el
contratista debe responder por la garantfa minima presunta y por vicios. ocultos. PARAGRAFO 2: La garantia
serd aprobada por el Subgerente Administrativo y financiero de la Unidad de Salud de Ibagué E.S.E. ante la
plataforma de COLOMBIA COMFRA EFICIENTE SECOP II, una vez el contratista haya realizado dentro de
los términos establecidos su respectiva publicacién en la plataforma. CLAUSULA OCTAVA:
OBLIGACIONES DEI, CONTRATISTA. El Contratista se obliga para con la Unidad de Salud de Ibagué
USI ESE a cumplir con lo siguiente:

DATACENTER ALTERNO. .
» Caracteristicas técnicas del DATECENTER. TIER1 activado a TIER2.
o Ubicado en la ciudad de Ibagué.
o Disponibilidad. Disponibilidad de 99,6%. El tiempo de inactividad anual es 1.57 horas.
o Operaci6n, Permite Ia actividad planeada sin alterar el funcionamiento de los equipos, pero
eventos no planificados pueden no causar trastornos.
o Hasta dos (2) pasos de energia y enfriamiento, pero con solo un camino activo, incluye
componentes redundantes (N + 1).
o Piso dieléctrico y antiestatico.
o Distribuci6n de aire acondicionado redundante,
o Respaldo planta eléctrica transferencia automética.
e Caracterfsticas del servicio.
o Serequiere de un gabinete dedicado para la USL
o Doble acometida eléctrica
o Asignacién de 10 Kva de potencia.
o Cableado UTP cat 6, 10Gb
o Cableado de fibra M/M 10Gb SFP+
o Enlace de Telecomunicaciones. Se requiere un enlace microondas punto a punto entre en datacenter
alterno y el centro de computo.
o Velocidad 500 Mb
o Frecuencia de trabajo 6,4 Gb
e Conexién a Internet.
o Enlace dedicado simétrico 600 MB.
o Conexién a firewall de perimetro dedicado.
o VPN Site-to-site entre USI v el datacenter alterno

REPLICACION DE BASES DE DATOS. Se requiere de la replicacién de las bases de datos corporativas
pertenecientes a las diferentes instancias del sistema de Informacién Dindmica Gerencial Hospitalaria,
soportado en MS SQL,; a través de la tecnologfa necesaria que esté destinada a la copia y distribucién de datos
y objetos de base de datos desde las bases de datos originales a otro lugar (DATACENTER ALTERNO) fuera
del centro de computo de la USI; de tal manera que sea posible sincronizar ambas grupos de las bases de datos
y mantener su coherencia. La replicacién de las bases de datos debera hacerse desplazando un servidor de la
USI a un datacenter alterno a través de un canal de comunicaciones dedicado y/o un enlace a internet dedicado
a la sincronizacién. REPLICACION DE MAQUINA VIRTUAL. Se requiere de la replicacién de las
maquinas virtuales de los sistemas de informacién creando copias exactas de las maquinas virtuales de origen y
colocando las réplicas en un servidor en el datacenter alterno. Esta operacién debe permitir que cada vez que se
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ejecuta un trabajo de replicacién, las réplicas de las méquinas virtuales se actualicen quedando idénticas a las
méquinas virtuales de los sistemas de informacion, Las réplicas de médquinas virtuales deben ser méquinas
virtuales totalmente funcionales que se almacenan en estado apagado, por Io que no deben consumir recursos
informaticos. Las méquinas virtuales estan sobre Ia plateforma HyperV de Microsoft. SEGURIDAD DEL
SERVIDOR. Es necesario realizar el aseguramiento del servidor principal de Dindmica Gerencial
Hospitalaria; esto comprende las tareds que se describen a continuacidn,
* Hardening.
o Aunilisis de uso y oportunidad de las politicas actuales, objetos y configuraciones, de tal manera
que sea posible identificar las reglas y objetos ocultos, no usados, obsoletos, redundantes y/o
traslapados, que hacen las politicas menos efectivas ¥ que afecten el desempeiio del firewall o
que le ocasionen carga innecesaria,
* Aseguramiento de la zona de servidores.
o Es necesario hacer una segmentacién de Ia red de servidores y ubicarlos légicamente en un
segmento de red o zona del firewall de servidores para asegurar los servidores en los puertos y
funciones especificas, de tal manera que queden protegidos de otro tipo de accesos no
autorizados.
e Documentacién,
O  Se deberd dejar un documento fisico y digital con estas labores de revisién de la configuracién
en el equipo nuevo, con pantallazos de configuracién y la explicacién de su necesidad Y su
razén de ser en la configuracién y puesta en marcha.

Ademis de las siguientes: 1. Cumplir con las caracterfsticas técnicas descritas en la cantidad y valor acordado
con el contratante de conformidad con la propuesta presentada, estudios y documentos previos. 2. El Contratista
debe presentar certificado de garantia de los elementos contra cualquier defecto de fabricacién con un minimo
de un (1) ANO, contados a partir de su entrega y puesta en marcha, ademas que, en el evento de articulos que no
se cuente con personal idéneo para su manipulacién o manejo, €ste, realice la respectiva capacitacién para el
correcto manejo, asi como su instalacién en el evento que se necesite. PARAGRAFO: La garantfa debe tener
una cobertura a partir de su instalacién y puesta en marcha. 3. Cumplir con las obligaciones frente al Sistema de
Seguridad Social y aportes parafiscales (Ley 789 de 2002 Articulo 50 y Ley 1150 de 2007 articulo 23 y
exigirlas al consultor e interventor adjudicatarios de los convenios derivados del presente contrato. 4. Mantener
los precios establecidos en Ia oferta que acompaiia la propuesta presentada por el proponente seleccionado,
durante la vigencia del contrato. 5. Ejecutar el objeto del convenio en el plazo establecido, bajo las condiciones
Econdmicas, técnicas y financieras estipuladas en las cléusulas correspondientes y de acuerdo con su propuesta.
6. Las demds inherentes a la ejecucién del contrato. CLAUSULA OCTAVA-OBLIGACIONES DE LA
CONTRATANTE., La Unidad de Salud de Ibagué USI E.S.E. como entidad contratante y el supervisor
designado por esta, se comprometen a: a) Poner a disposicién del CONTRATISTA, Ia informacién que se
requieran para el desarrollo adecuado de sus compromisos contractuales. b) Recibir a satisfaccién Ios servicios
que sean prestados por el CONTRATISTA, cuando estos cumplan con las condiciones establecidas en el
presente contrato. ¢} Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades
presupuestales previstas para el efecto y con sujecién a los recursos de caja de la entidad. d) Tramitar
diligentemente las apropiaciones presupuestales que se requieran para solventar las prestaciones patrimoniales
que hayan surgido a su cargo como consecuencia de la suscripeion del presente contrato. e) Asignar al contrato
un Supervisor, a través de quien mantendri la interlocucién permanente y directa con el CONTRATISTA. f)
Exigir la ejecucion idénea y oportuna del objeto contratado. g) Adelantar las gestiones necesarias para el
reconocimiento y cobro de Ias sanciones pecuniarias y garantias a que hubiere lugar. h) Adelantar revisthnes
periédicas de las condiciones técnicas de los equipos oftecidos por el contratista para prestar el servicip)\y
promoverén las acciones de responsabilidad contra éstos Y sus garantes cuando dichas condiciones n
cumplan. i) Exigirdn que la calidad de los servicios prestados a la entidad estatal se ajuste a los requigito
minimos previstos en la oferta y en la minuta del contrato. i) Adelantarén las acciones conducentes a obtendr la
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indemnizacién de los dafios que sufran en desarrollo o con ocasion del contrato celebrado. k) Sin perjuicio del
llamamiento en garantfa, repetir contra los servidores piiblicos, contra el contratista o los terceros responsables,
segiin el caso, por las indemnizaciones que deban pagar como consecueficia de la actividad contractual. 1)
Adoptaran las medidas necesarias para mantener durante el desarrolld vy ejecucion del contrato las condiciones
técnicas, economicas y financieras existentes al momento de la oferta. m) Supervisar el desarrollo y correcta
ejecucion del presente contrato y acceder a los documentos ¢ informacién que soportan la labor del
CONTRATISTA. n) Solicitar y recibir informacién técnica respecto de los servicios que preste el contratista. 0)
El supervisor, verificara el cumplimiento del pago al sistema de seguridad Integral y aportes parafiscales,
mediante la presentacién de planillas de autoliquidacién o presentacién de certificacion del pago de sus aportes,
suscrita por el representante legal o revisor fiscal 0 el contador piblico segin corresponda. CLAUSULA
NOVENA: MULTAS. 8i se presenta mora 0 incumplimiento parcial de las _pbl_igaciones contractuales a cargo
del contratista, éste autoriza expresamente, mediante el presente documento a la UNIDAD DE SALUD DE
IBAGUE - U.SI E.S.E. para efectuar la tasacién y cobro, previo requerimiento, de multas diarias sucesivas del
uno por ciento (1%) del valor del contrato, sin que estas sobrepasen el diez por ciento (10%) del valor del
mismo. La liquidacién de las multas se efectuard mediante resolucién motivada y su cobro se hara descontando
el valor de las mismas, del pago parcial o final, segiin sea el caso. De las multas tasadas, impuestas y cobradas,
se informar4 a Ia Camara de Comercio de Ibagué. CLAUSULA DECIMA: PENAL PECUNJARIA. En caso
de declaratoria de caducidad o de incumplimiento total de sus obligaciones contractuales, el CONTRATISTA
pagara a la UNIDAD DE SALUD DE IBAGUE -~ U8 ESE., 2 titulo de pena pecuniaria, una suma igual al diez
por ciento (10%) del valor del presente contrato. El cobro de esta pena no limita el derecho de la UNIDAD DE
SALUD DE IBAGUE~U.S.I.ES.E.a demandar el reconocimiento de los demas perjuicios derivados de los eventos
sefialados. PARAGRAFO. El valor de la pena pecuniaria se podra descontar de las sumas que La UNIDAD DE
SALUD DE IBAGUE — US.L ESE adeude al contratista. CLAUSULA DECIMA PRIMERA: SUSPENSION
TEMPORAL DEL CONTRATO. Por razones de fuerza mayor o Casc fortuito, se podra de comin acuerdo entre las
partes, suspender ternporalmente la ejecucion del contrato, mediante un acta en donde conste tal evento, sin que, para
los efectos del plazo extintivo, se compute el tiempo de suspension. PARAGRAFO. El contratista prorrogard la
vigencia de las garantias por el tiempo que dure la suspensién. CLAUSULA DECIMA SEGUNDA:
TERMINACION BILATERAL ANT ICIPADA. Las partes de comtin acuerdo manifiestan que, si el Contratista no
presenta los requisitos para la legalizacién del contrato, en el término de Cinco (5) dias hébiles, contados a partir de Ia
fecha de suscripcion de éste, se terminara, de pleno derecho, sin indemnizacién alguna para el contratista.
CLAUSULA DECIMA TERCERA: CESION. El Contratista sélo podrd ceder parcial o totaimente el presente
contrato, con autorizacién previa y escrita de La UNIDAD DE SALUD DE IBAGUE - U.S.I. E.S.E. otorgada a
través de la persona autorizada para contratar. CLAUSULA DECIMA CUARTA: TERMINACION,
MODIFICACION E INTERPRETACION UNILATERALES. Se entienden incorporadas al presente contrato, las
clausulas de terminacién, modificacion e interpretaci6n unilaterales de conformidad con los articulos 15, 16y 17 de
Ia Ley 80 de 1993 y en las demds disposiciones que las adiciones, modifiquen, desarrollen, aclaren o complementen.
CLAUSULA DECIMA QUINTA: CADUCIDAD Y SUS EFECTOS. Previo requerimiento por escrito al
contratista, declarara la caducidad del contrato mediante acto administrativo debidamente motivado, lo dard por
terminado y ordenara su liquidacién en el estado en que se encuentre, si se presenta algunos de los hechos
constitutivos de incumplimiento a cargo del Contratista que afecte de manera grave y directa la ejecucidn del
contrato, y evidencie que puede conducir a su paralizacién, conforme a Jo estipulado en el articulo 18 de la Ley 80 de
1993 y en las demds disposiciones que las adiciones, modifiquen, desarroilen, aclaren o complementen, o con ocasion
de cualquicra de las causales contenidas en el articulo 90 de la Ley 418 de 1997. La declaratoria de caducidad serd
constitutiva del siniestro de incumplimiento. PARAGRAFO: La declaratoria de caducidad no dard lugar a
indemmnizacién para el contratista, quien se har4 acreedor a las sanciones e inhabilidades previstas en la Ley 80 de
1993 y en las demés disposiciones que 1as adiciones, modifiquen, desarrollen, aclaren o complementen. CLAUSULA
DECIMA SEXTA: INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA, manifiesta bajo la
gravedad del juramento el cual se entiende prestado con la suscripcei6n del presente contrato, que no se haya incurso
en causal alguna de inhabilidad o incompatibilidad para celebrar el mismo, en especial de aquellas relacionadas en el
Articulo 8° de la Ley 80 de 1993, y en las demds disposiciones que las adicionen, modifiquen,

desarrollen, aclaren o complementen. Igualmente se compromete de conformidad con el articulo 9° del Estatuto
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de Contratacién Piblica, a informar y ejecutar las agstvidades correspondientes necesarias para conjurar Jas
inhabilidades e incompatibilidades sobrevinientes. CLAUSULA DECIMA SEPTIMA: DOCUMENTOS .
DEL CONTRATO. a) Estudios Previos de Conveniencia y Oportunidad. b) Certificado de Disponibilidad .‘-3'____
Presupuestal expedido por la Profesional Universitaria de presupuesto. c). Documentos que se generen en el -
curso de la ejecucién del contrato d) el certifiggdo -emitido por el contratista en donde manifiesta bajo la
gravedad del juramento que no tiene obligaciones pendientes con el Estado; y las pélizas de garantia que se /
constituyan para la ejecucidn del mismo. En caso de divergencia entre el contenido de los documentos
precitados y el presente contrato, se atenderd lo dispuesto en el Gitimo, y en su defecto a lo dispuesto por La
UNIDAD DE SALUD RQf IBAGUE — U.S.I. E.S.E., quien se reserva el derecho de verificar la autenticidad de
los documentos aportafﬁ)‘s-,‘y tomar, las medidas que correspondan, como consecuencia de su falta de identidad
con la verdad. CLAUS EEIMA OCTAVA: REQUISITOS DE PERFECCIONAMIENTO Y DE
EJECUCION DEL CONTRATO. Este contrato se entiende perfeccionado con el acuerdo de voluntades y el
presente escrito que lo contiene, y se legaliza mediante la aprobacién de las Garantias por parte de la Unidad de
Salud de Ibagué E.S.E. ante la plataforma de Colombia compra eficiente SECOP 1. CLAUSULA DECIMA
| NOVENA: ESTAMPILLAS. La Unidad de Salud de Ibagué USI ESE, en aplicacién al Acuerdo Ne. 001
del 04 de marzo del 2024 y Decreto 1000-0229 del 12 de marzo del 2024, EL CONTRATISTA debera
pagar el equivalente al 3.5% del valor del contrato de Ia siguiente forma: ESTAMPILLA
PROCULTURA equivalente al (1.5 %) del valor contractual; ESTAMPILLA BIENESTAR DEL
ADULTO MAYOR equivalente al (2%) del valor contractual. PARAGRAFO 1: El tributo municipal
serd deducido por parte de la UNIDAD DE SALUD DE IBAGUE USI E.S.E. al momento de efectuar el
primer pago, conforme al Articulo primero, Paragrafo 1 del Acuerdo 01 de marzo de 2024 emanado por /

el Honorable Concejo municipal. PARAGRAFQ 2: Las estampillas se causaran al momento de la
suscripcién del respectivo contrato o adicion, y estas a su vez se hardn en cumplimento al Decreto 1000-
0229 del 12 de marzo de 2024 y acuerdo 01 de 04 de marzo de 2024. PARAGRAFO 3: El valor a liquidar
por estampillas se debe referenciar de la siguiente manera: 1.- Para régimen Comiin: Se liquida sobre el valor
total del contrato sin IVA. 2.-Para régimen Simplificado: Se liquida sobre el Valor total del contrato.
PARAGRAFO 4: En caso de incremento al valor del contrato, el contratista debera legalizar las Adiciones con
el pago de Estampillas descritas anteriormente. PARAGRAFO 5 : La presente clausula se le dard aplicabilidad,
cuando haya lugar a ello; es decir que los recursos provenientes del sistema general de particiones y del sistema /
general de seguridad social en salud, estan exentos de la aplicacién de gravamenes de orden territorial.
CLAUSULA VIGESIMA: INDEMNIDAD. De conformidad con lo establecido en el Manual de Contratacién
de la Entidad, el contratista mantendra indemne a la UNIDAD DE SALUD DE IBAGUE E.S.E de cualquier
reclamacion, demandas o acciones provenientes de terceros que tenga como causa las actuaciones del contratista.
En caso de que se presente un reclamo, demanda o accién legal contra la UNIDAD DE SALUD DE IBAGUE
E.S.E, por asuntos que, segiin este contrato sean de responsabilidad del contratista, éste sera notificado lo antes
posible por la Entidad Contratante, para que adopte oportunamente las medidas previstas por la ley para
mantener indemne a la Entidad y adelante las negociaciones que sean necesarias y procedentes para llegar a un
pronto arreglo del conflicto. Si, en cualquiera de los eventos previstos en esta cliusula el contratista no asume
debida y oportunamente la defensa de la UNIDAD DE SALUD DE IBAGUE E.S.E, ésta podr4 hacerlo
directamente, previa notificacién escrita al contratista, quien pagard todos los gastos en que incurra la Entidad
por tal motivo; en este caso, la UNIDAD DE SALUD DE IBAGUE E.S.E tendra derecho a descontar el valor
de tales erogaciones, de cualquier suma que adeude al contratista, por razon o con ocasion del presente
contrato o a utilizar cualquier otro medio legal. En caso de que la UNIDAD DE SALUD DE IBAGUE E.S.E,
sea condenada judicial o administrativamente, el contratista, deberé responder por la satisfaccién y pago de la
condena. CLAUSULA VIGESIMA PRIMERA: SUPERVISION. La supervision del presente contrato{gera
ejercida por el profesional universitario adscrito al drea de sistemas de la Unidad de Salud de Ibagué. Se'dgja
expresa constancia que el supervisor cuenta con conocimientos especificos en relacién con el objeto contral
y seré responsable entre otras, de las siguientes funciones: 1) Velar por la correcta ejecucion del objeto
contrato. 2) Hacer recomendaciones y sugerencias al Contratista con respecto al objeto contractual. 3) Exped
)
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certificacién que dé cuenta del cumplimiento, calidad y oportunidad del objeto contratado. CLAUSULA!
VIGESIMA SEGUNDA: LIQUIDACION DEL CO TO: El presente contrato seri objeto de
liquidacion de comun acuerdo entre las partes contratantes; procedimiento que se efectuard dentro de los cuatro
(4) meses siguientes a la finalizaci6n del contrato cualquiera sea la causa, VIGESIMA TERCERA: GASTOS.
Los gastos que se originen o puedan originarse como consecuencia de la celebracién y legalizacién del presente
contrato, corren por cuenta del Contratista. CLAUSULA VIGESIMA CUARTA: DOMICILIO
CONTRACTUAL. Para todos los efectos legales, se fija como domicilio contractual la ciudad de Ibagué.
CLAUSULA VIGESIMA CUARTA: NOTIFICACIONES. Para efectos de las  comunicaciones y/o
notificaciones a que hubiere lugar en desarrollo del objeto contractual, y con posterioridad a éste, las partes
registran las siguientes direcciones, en las cuales se surtirdn validamente las mismas; LA UNIDAD DE
SALUD DE IBAGUE — U.S.I1. E.S.E, en la Avenida 8 No. 24-01 Barrio el Carmen, en el Despacho de la
Gerencia; El contratista en la calle 10 No.3-76 Of.707 Centro Barrjd Centro de la ciudad de Ibagué — Teléfono
celular: 3183308339.. EMAIL: santics.tecnologias@gmail.com./ El Contratista se obliga a informar a la
UNIDAD DE SALUD DE IBAGUE EMPRESA- U.S.I E.S.E,, cualquier novedad al respecto, so pesfa de que se
consideren vélidamente surtidas las notificaciones pertinentes, en la direccion registrada./En sefial .de

conformidad y dando fe de lo Convenido, se firma por las partes en la ciudad de Ibagué, a los 19 NOV

PARA CONSTANCIA SE FIRMA A TRAVES DE LA PLATAFORMA ELECTRONICA DE
COLOMBIA COMPRA EFICIENTE SECOP II.

Norﬁbre Dependencia Finna ~ Fecha
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APROBO AURA MARIA ACEVEDO FERNANDEZ GERENCIA \ '\\}\ 1 | Noviembres2024

REVISO OFICINA JURIDICA C iA ﬂTﬂmmG‘ JURIDICA C—'m * | Noviembre/2024

PROYECTO | GCTAVIO JARAMILLO.DIAZ CONTRATACION % | Noviembrei2024
Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramas ajustado a las S y disposiciones legales vigentes y por

lo tanto, bajo nuestra responsabilidad, lo presentamos para [a firna de la Gerente de la Unidad de Salud de Ibagué.
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